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Introduccion
Este documento describe una solucion al Reto Hacking VIII de Informética 64,
el tercero de la segunda temporada, que se publicé el 4 de julio de 2008 en la siguiente

direccion web:

http://retohacking8.el ladodelmal .com
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Hemos seguido a MaloMalisismo hasta un ciber,
sabemeos que le han pasado algo importante, te
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Supongo que el planteamiento del reto estaba bastante claro desde el principio,

por lo que no se publicaron pistas previas al inicio del mismo.
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Fase 1: Andlisis forense de un fichero ".pcap”

Como viene siendo habitual en los ultimos retos, para acceder a la primera fase
teniamos que registrarnos con un nombre de usuario y una direccion de correo valida,
donde recibiremos la contrasefia correspondiente generada aleatoriamente. Una vez
registrados y autentificados, accedemos a la fase 1.

En esta ocasion no teniamos que encontrar ningun tipo de vulnerabilidad, ya que
por primera vez el reto no iba de eso, sino que tendremos que demostrar nuestras
habilidades detectivescas en un reto de andlisis forense. Todavia no tenemos muy claro
nuestro objetivo, pero si el primer paso, que era tan sencillo como descargarse un
fichero comprimido que contenia otro Illamado Trama.pcap

Por si alguien se engancho en ese mismo punto, si no conocemos la extension
del fichero nunca estd de mas hacer una busqueda previa:

http://www.fileinfo.net/extension/pcap

http://es.wikipedia.org/wiki/Pcap

Rapidamente vemos que se trata de un fichero que contiene capturas de paquetes
de una red (obtenidas mediante un sniffer). Un excelente programa para abrir este tipo
de fichero es el Wireshark (anteriormente conocido como Ethereal).

Una vez descargado e instalado, basta con abrir el fichero con este programa
para visualizar toda la secuencia de paquetes que ha sido interceptada y almacenada.
Vemos que hay todo tipo de secuencias de diferentes protocolos clasicos como DNS,
NetBIOS, ARP, ICMP, HTTP, UDP, TCP, etc.

Llama la atencion que desde el principio del fichero nos encontremos con tantos
paquetes marcados como MSNMS, es decir, del protocolo de MSN Messenger. Si
aplicamos un filtro para visualizar Unicamente este protocolo (tecleando msnms en el
cuadro de texto Filter de la ventana principal), tal vez podamos leer la conversacion y
enterarnos de alguna pista.

1 Trama.pcap - Wireshark

File Edit Wew Go Capture Analyze Statistics Help

O & & x % & B « 2 » F & EE & a @ H
Filker: |msnms ¥ Expression... Clear Apply
Mo, - Tirne: Source Deestination Protocol Info
10 0.476800 152.168.1.105 65.54.2359, 80 MSHMS VER 95 MSNPLS MSMNP14 MSNPLS CWRO
11 0.6805822 63.54.239,80 192.168.1.105 MSHMS VER 93 MSNPLS MSMP14 MSMPL3 CWRO
12 0.682053 65.54. 239,80 152.168.1.105 MSHMS CvR 96 8.1.0178 8.1.0178 8.1.0178 htt
14 0.682200 65.54. 239,80 192.168.1.105 MSHMS HKFR 97 NS 207.46.107.105:1865 U D
23 0.8938630 152.168.1.105 207.46.107.105 MSHMS VER 98 MSNPLS MSMNP14 MSNPLS CWRO
24 1.099728 207.46.107.105 1592.168.1.105 MSHMS VER 98 MSNPLS MSNP14 MSWPL3 CWRO
25 1.102235 207.46.107.105 152.168.1.105 MSHMS CvR 99 8.,1.0178 8.1.0178 8.1.0178 htt
27 1.111434 207.46.107.105 192.168.1.105 MSHMS GCF O 6501
30 1.321902 207.46.107.105 192.168.1.105 MSHMS TASNTECLNppcA==" /> <imtext wall
31 1.327247 207.45.107.105 152.168.1.105 MSHMS MODAIXC56axa=" /> <imtext wvalue='
34 1.525334 207.46.107.105 192.168.1.105 MSNMS hemauacFsazlcLmluzma=" > <imte:
35 1.543034 207.48.107.105 152.168.1.105 MSHMS kZWOcLmvdZg==" /= <imtext wvalue:
37 1.560828 207.46.107.105 152.168.1.105 MSHMS <imtext wvalue="MjAZXCAxNTVCL] 0T SM:
38 1.563235 152.168.1.105 207.46.107.105 MSHMS USR 101 550 5 t=EwBwAswhaAQaUsl/VcBUZ:
30 1.814445 207.46.107.105 152.168.1.105 MSHMS USR 101 ok malomalote@live.com 1 0
Am 1 ®R1E2EN N7 4/ InT NS 142 1AR 1 NS (LT =Rs oAl

Fig. 1 — Visualizando el fichero en Wireshark con un filtro aplicado


http://www.fileinfo.net/extension/pcap
http://es.wikipedia.org/wiki/Pcap
http://www.wireshark.org/
http://es.wikipedia.org/wiki/Wireshark
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Buscando mas informacion sobre este protocolo, nos encontramos con que es
propietario de Microsoft y no estd publicado, por lo que todo lo que aparece en los
siguientes enlaces, no es oficial y es facil que no esté actualizado, que a veces no esté
del todo completo o incluso que tal vez sea incorrecto:

http://www.hypothetic.org/docs/msn/index.php

http://msnpiki.msnfanatic.com/index.php

De momento no hace falta entender todo el protocolo que utiliza este programa,
ya que si inspeccionamos a ojo el contenido de los paquetes podemos observar las
direcciones de correo electronico correspondientes a cada usuario y leer la conversacion
que aparece como texto plano en los paquetes MSG. Era la siguiente:

N° De Mensaje

814 | MaloMalisimo | buenas

832 | MaloMalote | hola

838 | MaloMalisimo | te envio los posibles puntos de encuentro y lo que me pediste

846 | MaloMalote | ok

2839 | MaloMalisimo | te dejo que creo que me siguen

2861 | MaloMalote | ok, suerte!

Es evidente que el texto de la conversacion no da la solucién a la fase, pero ya
nos aporta una pista, puesto que habla de un envio de "algo"”. Si analizamos més a fondo
el contenido de otros paquetes, observamos que el inmediatamente posterior al 846 (es
decir, el 854, asumiendo que la vista sigue filtrada para visualizar solamente el
protocolo MSNMS) contiene el siguiente texto codificado en Base-64, concretamente
en el parametro Context:

TglAAAMAAAAT 1gsAAAAAAAAAAABQAHQAbwBZAEQAZQBFAG4AYWB1AGUAbgBOAH I AbwAUAHAADGBNAA. . .

Decodificando dicho texto comprobamos que la parte final corresponde con el
texto claro PtosDeEncuentro.png, por lo que parece evidente que ese "algo" que se
enviaba era un fichero PNG. Si nos entretenemos decodificando el resto de mensajes en
Base-64 que se envian por el mismo protocolo, encontraremos un encabezado de PNG,
e incluso podremos recomponer el fichero completo, pero eso solo es la miniatura que
se envia incluso antes de aceptar y comenzar la recepcion del fichero.

El fichero real se envia directamente del emisor al receptor (P2P), sin utilizar los
servidores de MSN que actian como intermediarios en las conversaciones normales.
Por tanto, quitamos el filtro en el Wireshark y visualizamos de nuevo toda la trama de
paquetes para darnos cuenta de que existe un trafico bastante importante por TCP/IP
entre las direcciones 192.168.1.105 y 192.168.1.107. Desde esta Ultima IP se inicia el
SYN en el paquete 985, recibe el ACK en el 986 y queda claro que a partir de ahi existe
una secuencia o stream TCP que parece tener su interés para superar el reto.

Para recomponer la secuencia basta con pulsar con el boton derecho sobre
cualquier paquete de la misma y seleccionar del menu contextual (o del mend Analyze)
la opcion Follow TCP Stream. Entonces nos aparecera una ventana con toda la
secuencia TCP/IP entre ambas direcciones. Sin embargo, tras echarle un vistazo general


http://www.hypothetic.org/docs/msn/index.php
http://msnpiki.msnfanatic.com/index.php
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a toda la secuencia, determinamos que solo nos interesa el trafico de un unico sentido,
ya que es el que contiene el fichero propiamente dicho. Por tanto, seleccionamos del
cuadro de lista desplegable la opcion que muestra solamente los paquetes enviados
desde 192.168.1.107 hacia 192.168.1.105 y exportaremos el contenido a un fichero.
Para ello es imprescindible seleccionar la opcion adecuada (RAW), ya que de otra forma
el fichero resultante no se correspondera con la secuencia original.

Mo, - Time Source Destination Protocol Info
985 47.651062  192.168.1.1|q
088 47,651157 192.168.1.
087 47.654621  192.168.1.1 ctream Content
088 47.655548 192.168.1. =
050 47. 854704 107 .168.1. coooll@@o@ocoooooa Moooooooooooo0000000000000000000 E.@. FL~I...x.
GG0 47.857640 152.168.1. "
e &7, BEsln) 192'16% I HE tExtsoftware. adobe ImageReadyq.e<...
Boooo®ooo0 oooo HF. Td.
Mark Packet (togale) 1. L= P S THE. QUL P... .. foa....... Sw. o W ] A
(& set Time Reference (toggle) 1. 2. o S P, LT, [P d... HO ... >hoi. Hoame g
1. \N..F D -d (P S, VP b +
apply as Filker 13 P P S S T 1 1., Co dly, YEy .4 B L. M. 4
B Filt [ A u.x,  hZ 1T P - T | P o
reDarea.ler.l y i1 #FH AR > L s #SUT ML L L [P T
Cortversation Filter 1. P walenePeut .= SUEQ.RUUU, (&, ... . d2.9%. ... 2AL ST ... ULt
TR [ L [T
Follow TCP Stream 1. TiooW4x
= T Fe A k= 50020 0 K 2 TR B.
'1' [ " S L = [ TE.W.7.U.....h.583[.1
Copy NS = T o L/ (Y R T !
Export Selected Packet Bytes...  §- 1. P TR Ulww...]..50...4 . <. [ T - P, i..bood..
B (o OaFeeennsennns .
3 Decode As... L1,
adba
& Print... =
= Chow Packet in Hew Window - 192,168, 1.107:1137 —-» 192.168.1,105:53463 (313522 bytes) » | () ASC
# Ethernet II, Src: IntelCor_ L
# Internet Protocol, Src: 162, Help

Fig. 2 — Opcién ""Follow TCP Stream" en Wireshark

Una vez exportado el fichero, comprobamos que la cabecera del PNG aparece
después de 112 bytes, pero incluso eliminando esa parte, el resultado no parece
corresponder con un fichero PNG valido. Revisando la secuencia con un editor
hexadecimal comprobamos que cada cierta distancia aparecen algunos bloques de datos
sospechosos, ya que no parecen corresponder al fichero. Analizando este tipo de
bloques llegamos a la conclusion inicial de que tienen una longitud de 52 bytes, que
comienzan por "78 05 00 00" (hex) y aparecen a intervalos regulares de 1404 bytes, asi
que optamos por eliminarlas pero aun asi no se visualiza el PNG. Mas adelante veremos
gue esto no es del todo cierto...

Esta claro que nos hemos dejado algo por el camino y es que con todo lo que
hemos hecho, no era tan dificil toparse con un encabezado "PK" y con un Cliente.exe
que aparecia por ahi muy cerca. La clave del fallo es que hemos asumido erroneamente
de que se trataba del envio de un fichero PNG, cuando en realidad se trata de un envio
simultaneo de dos ficheros, tal y como podemos comprobar si ademas del anterior (854)
analizamos también el contenido del paquete 940 (de nuevo el Context que aparece en
Base-64), ya que contiene el texto Cliente.zip y eso nos llevard a adoptar otra
metodologia de trabajo orientada a diferenciar y extraer los bloques de cada fichero por
separado.

Ahora es cuando entran en juego esas cabeceras de 52 bytes que antes habiamos
eliminado tan alegremente, ya que contienen informacion muy valiosa que no podemos
ignorar (incluso en el caso de haberse transferido un Gnico fichero, este método no
habria funcionado). Si volcamos todos esos bytes y analizamos minuciosamente todas
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las cabeceras que comienzan por "78 05 00 00" y que habiamos asumido que tenian una
longitud total de 1404 bytes, nos damos cuenta de que la mayoria de bytes son cero o
son idénticos en todas ellas, pero otros varian, tal y como podemos apreciar en esta tabla
cuyos valores estan todos en decimal:

Offset Tamafio Bytes (posicion relativa)

general 1T 1 2 ] 5 | 9 | 18] 14 ] 21 ] 22| Fichero

60 1404 | 120 185 | 211 0 34| 214 PNG

0
1464 1404 | 120 187 | 212 0 0 3 25 ZIP
2868 1404 | 120 185 | 211 72 5 34| 214 PNG

4272 1404 | 120 187 | 212 72 &) 3 25 ZIP

5676 1404 | 120 185 | 211 | 144 10 34| 214 PNG

7080 1404 | 120 187 | 212 | 144 10 3 25 ZIP

8484 1404 | 120 185 | 211 | 216 15 34| 214 PNG

9888 1404 | 120 185 | 211 32 21 34| 214 PNG

11292 1404 | 120 187 | 212 | 216 15 3 25 ZIP

12696 1404 | 120 185 | 211 | 104 26 34| 214 PNG

14100 2451 | 120 185 | 211 | 176 31 34| 214 PNG

16551 1404 | 120 185 | 211 | 248 36 34| 214 PNG

ogljorjorjorjorjforjorjorforjor|jol|o| ol

17955 1404 | 120 185 | 211 64 42 34| 214 PNG

Por las cabeceras, sabemos que el primer paquete corresponde al fichero PNG y
el segundo al ZIP, por lo que no resulta complicado concluir que los bytes 5, 9, 21 y 22
tienen una relacion directa con el fichero. Puede que indiquen su tamafio total, o que
sean parte de algun identificador, aunque tampoco nos importa demasiado para lograr
nuestro objetivo, que no es otro que separar ambos ficheros. Sin embargo, si juntamos
las partes correspondientes al ZIP, no conseguimos recomponer el fichero, ya que no se
podra descomprimir correctamente con ningun descompresor.

Por otro lado, en la tabla hemos calculado el tamafio del paquete restando el
offset actual del siguiente, pero comprobamos que existe un salto inesperado que resalta
otro error del planteamiento ya que aparentemente tenemos un paquete de tamafio 2451,
cuando en realidad en ese bloque se esconden dos paquetes. No se trata de localizar la
secuencia en hexadecimal "78 05 00 00", sino de leerla e interpretarla correctamente.
Esos 4 bytes nos estan indicando la longitud del resto del mensaje, en orden inverso (en
nuestro caso, 0578 en hexadecimal, o lo que es lo mismo, 1400 bytes).

Por ello debemos corregir la informacion anterior e interpretar correctamente los
paquetes correspondientes a ese blogue, ya que todo parece indicar que nos falta el
ultimo trozo del fichero ZIP.

Offset Tamafio Bytes (posicion relativa)

general 1 2 5 9 13 14 21 22 FlsEe

14100 1404 | 120 5| 185 211 | 176 31 34| 214 PNG

15504 1047 19 41 187 | 212 32 21 3 25 ZIP

16551 1404 | 120 5| 185 211 | 248 36 34| 214 PNG

Ahora que ya hemos conseguido separar ambos ficheros, descomprimimos el
ZIP, extrayendo y ejecutando el fichero Cliente.exe (que requiere .NET Framework
2.0), comprobando que se trata de una sencilla aplicaciébn que nos solicita una
contrasefia para obtener una supuesta clave de cifrado.
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Para analizar su funcionamiento interno nada mejor que descompilarla usando
alguna herramienta como .NET Reflector y localizar el codigo que se ejecuta al pulsar
el botén btRecuperar del formulario principal (llamado Clave). Vemos que hay una
instruccion IF que comprueba si la contrasefia introducida tiene una longitud de 9
caracteres y ademas hay un bucle que verifica que dicha contrasefia se corresponde con
una almacenada en un vector de enteros incluido en el mismo método. Si la contrasefia
coincide, entonces se realiza una llamada a un servicio web.

¥ Lutz Roeder's .NET Reflector,

© File Yiew Tools Help

. Cliente.exe Disassembler
ﬁ_l _References Private Sub btRecuperar_Click(ByVal sender As Object, ByVal e As Eventarg
X Dim flag As Boolean = True
{} Cliente If (Me. txtPassword . Text.Length = 9) Then
=] J[g Clave flag = False
= ¥} Base Types Dim numArray As Integer() = New Integer() { 8H63, 8H68, &H75, &H72,
J[g System, Windows, Forms, Form Dim i As Integer
(% Derived Types For i = 0 To Me. txtPassword. Text.Length - 1
G ctor() | If (Me. txtPassword. Text. Chars(i) <= numarray(i)) Then
EagLtRecuperar ik, Ex o ﬂag SIL3
= o Exit For
3/ Dispose(Bool : End If
& InitializeComponent() : Yoid Mexti
2% ws_recuperarClaveCompleted(Object, recuperan End If
g¥ barraProgreso @ ProgressBar w If (Not flag AndAlso (Me. txtPassword. Text.Length = 9)) Then
¢ 1 IS - Me.barraProgreso.Style = ProgressBarStyle Marques
= = Dim service As New Service

AddHandler service.recuperarClaveCompleted, New recuperarClaveComplet

Private Sub btRecuperar_Click(ByVal sender As service.recuperarClaveAsync(Me. tetPassword, Text. Trim, ToLower)

Declaring Type: Cliente.Clave Elze
Assembly: Cliente, Version=1.0.0.0 Me.lbSalida. Text = "Password incorrecto”
End If
End Sub
< | > < | S

Fig. 3 — Codigo descompilado usando .NET Reflector

El c6digo es tan evidente que no vale la pena elegir un camino que no sea el de
determinar la correspondencia directa de los caracteres de la contrasefia en ASCII (es
decir, chur*****) e introducirla en el programa en ejecucion para que continle
ejecutando el resto del codigo, obteniendo asi la palabra clave de cifrado necesaria para
superar la fase 1, es decir, [[M*********A\]], Por cierto, el fichero PNG no tenia
ninguna utilidad para superar el reto, pero por simple curiosidad, este era su contenido:

Parque
el Retirn

e

e - ,-"':

‘\‘\, —
. ﬁ-‘”'ﬁ-w'“..‘ B

Fig. 4 — Fichero PtosDeEncuentro.png (reducido)


http://www.aisto.com/roeder/dotnet/
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Fase 2: Analisis forense de un disco duro

Tras introducir la clave de la fase anterior, accedemos a la segunda y Gltima fase
del reto, en la que se nos piden cuatro datos para superarlo (sujeto, sitio, dia y hora) y
también se nos indica los pasos a seguir para descargarnos un fichero RAR (de mas de
400 MB, por cierto). Dicho fichero comprimido contiene un unico fichero llamado
XPForensics Hard Disk.vhd y por la extension del mismo podemos deducir que se trata
de una imagen o disco duro virtual en formato Virtual Hard Disk.

Se trata de un formato patentado por Microsoft, usado principalmente por las
herramientas Virtual PC y Virtual Server, aunque la especificacion del formato VHD es
publica y parece bastante simple, por lo que hay varias herramientas que la soportan. Si
disponemos de cualquiera de estas herramientas, podemos intentar arrancar la maquina
virtual instalada, pero en principio no lograremos acceso al sistema operativo, ya que
los usuarios del mismo estan protegidos por contrasefia.

De todas formas, tampoco es necesario arrancar el sistema operativo, ya que
para tener acceso a su estructura de ficheros bastara con incluir la imagen como disco
duro secundario de cualquier otro sistema operativo. Para ello podremos utilizar por
ejemplo el propio Virtual PC sobre otra maquina virtual que tengamos instalada, o bien
podemos montar la unidad en nuestro propio sistema operativo si nos instalamos el
Virtual Server 2005 R2 SP1 (no nos valdrian versiones anteriores) y seguimos las
indicaciones que aparecen en este post de David Cervigon.

Como aun no sabemos lo que buscamos, podemos empezar explorando un poco
todos los directorios tipicos en busca de algun fichero que nos dé alguna pista. Por
ejemplo, el escritorio, la carpeta Mis documentos, directorios temporales, ficheros
tipicos como los DBX de Outlook Express, etc. Pero no solo es que no encontremos
ningun fichero util, sino que comprobamos que todas esas carpetas estan vacias y eso
resulta un tanto sospechoso en un disco principal de un sistema operativo que no esta
recién instalado.

Por tanto, nunca esta de mas intentar recuperar en la medida de lo posible los
ficheros borrados con una utilidad como Restoration (vale, no es que sea la mejor del
mercado, pero es gratuita y no estd mal para lo poco que necesitamos en este momento).
Vemos que consigue recuperar bastantes ficheros, entre los que destacan bastantes que
son relativamente recientes y cuya ubicacién original era precisamente la carpeta de
archivos temporales de Internet del usuario administrador.

1§ Restoration Version 2.5.14

Cthers
| Mame | In Folder | Size | b Drives
Header[1]js |:\Documents and SettingshAdminiztr. .. 1037 2 %o Dizen local (1] i
dap[1]jz |:\Documents and SettingshAdminiztr. .. 13249 2
. . . L. All or part of

,ﬂ loginmen{1].gif I:\Documents and Settings‘Administr... 43 2 the file

E1 administratori@rad.live... |:\Documents and Settings\Aadministr... Ban 2 ,7
ADSAACHent31[1) htm  I:\Documents and Settings\Adrministr... 2|72

ADSADClent31[11htm  |:ADocuments and SettingziAdministr. .. Bg7 2 "
[%) 0000050574_000000... 1:ADocuments and SettingshAdministr... 14325 2 S el Al
,ﬂ 0000050574_000000...  [ADocuments and Settings\Administr... J8E3 2 ™ Include used
@ administratori@live[2] t |\Documents and Settings\administr... 203 2 clusters by

’,:J i velloveshield[1]. gif |:\Documents and SettingshAdminiztr. .. iaa 2 other files

o 4 e 4 AT s e . Ve e PR

Fig. 5 — Restaurando archivos eliminados con Restoration


http://www.microsoft.com/technet/virtualserver/downloads/vhdspec.mspx
http://www.microsoft.com/DOWNLOADS/details.aspx?familyid=BC49C7C8-4840-4E67-8DC4-1E6E218ACCE4&displaylang=es
http://blogs.technet.com/davidcervigon/archive/2007/05/07/como-utilizar-vhdmount-sin-instalar-virtual-server-y-montar-vhds-a-golpe-de-clic.aspx
http://www3.telus.net/mikebike/RESTORATION.html
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De momento localizamos al menos uno de ellos que parece contener alguna pista
interesante. Se trata del fichero InboxLight[1].htm, que contiene una vista de la bandeja
de entrada del correo electrénico del usuario, en la que podemos ver que hay un mensaje
de correo enviado por Juan Garrido con el asunto "Mensaje importante”. Sin embargo,
en el resto de ficheros recuperados no encontramos el contenido de dicho mensaje, pero
si que hay un ejecutable eliminado que llama la atencion. Se trata de la utilidad
NotMyFault.exe de Sysinternals, utilizada para forzar volcados de memoria al provocar
fallos intencionados y controlados a través de su driver.

Llegados a este punto, conviene recordar la existencia de los videos y de las
presentaciones del evento Asequr@IT |1, para los que no pudimos asistir. El video de la
sesion de Juan Garrido esta cortado, pero entre el video parcial y la presentacion
completa tenemos mas que suficiente como para saber por dénde debemos continuar.

Encontramos en el disco virtual varios volcados de memoria dentro del
directorio de Windows, pero destaca el MEMORY.DMP, que es un volcado completo
(en el directorio Minidump hay otros dos que no nos servirdn). Opcionalmente,
podemos pasarle la utilidad strings de Sysinternals, que dejaria Unicamente las cadenas
de texto imprimible (ASCIl y UNICODE), aunque su uso tampoco era necesario.

Si buscamos el contenido del texto "Mensaje importante™ (por ejemplo, con un
editor hexadecimal o con la utilidad de Windows findstr), localizaremos facilmente un
fragmento con el mensaje de correo electronico, en el que se puede leer siguiente texto:

Ten mucho cuidado con este mensaje cifrado. No se lo dejes ver a nadie. Una
vez lo hayas memorizado destruye todo archivo que relacione a este mail y al
mensaje cifrado. Borra archivos temporales, cookies, ficheros del navegador y
todo lo que se te ocurra para gque no nos delate el equipo. La operacion esta en
sus manos.

Saludos Sr. X
<Mensaje>Hjd+fAcAMTM2P2tUKi0gPC+Y+n47NBE3IDQ+LRs70344M3s3P
343FD...</Mensaje>

Es evidente que la dltima parte del mensaje contiene un fragmento codificado en
Base-64, pero no conseguimos leerlo decodificandolo, por lo que parece que ademas de
estar codificado, también esta cifrado. Si recordamos que la cadena que obtuvimos al
terminar la fase 1 estaba etiquetada como "clave de cifrado”, bastara con aplicar un
algoritmo XOR con aquella cadena [[M********* ] a los bytes resultantes de la
decodificacion del texto. El descifrado se aplica exactamente igual que el de cifrado y
consiste en aplicar el siguiente algoritmo:

PARA i = 1 HASTA longitud_texto
cifrado(i) = texto(i) XOR clave(i MOD longitud_clave)

Aplicando este sencillo algoritmo al resultado de la decodificacion del Base-64,
obtendremos el siguiente texto en claro:

El "Macaco" estara esperandote en la puerta del "Pub ** *****" ¢| dia de la
"Luna de ******" g a hora del "Te*****xx,


http://download.sysinternals.com/Files/Notmyfault.zip
http://elladodelmal.blogspot.com/2008/06/asegrit-ii-post-mortem.html
http://technet.microsoft.com/en-us/sysinternals/bb897439.aspx
http://technet2.microsoft.com/windowsserver/es/library/2b01d7f5-ab5a-407f-b5ec-f46248289db93082.mspx
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Indistintamente, para nuestro objetivo también podiamos haber usado el fichero
Pagefile.sys del directorio raiz, que curiosamente contenia un texto diferente en el
cuerpo del correo electronico, con otro mensaje en Base-64 también diferente:

Ten mucho cuidado con este mensaje cifrado. No se lo dejes ver a nadie. Una
vez lo hayas memorizado destruye todo archivo que relacione a este mail. Y
cuidado con los archivos temporales, no vaya a ser que nos hagan un forense!
Saludos Sr. X
<Mensaje>Ag1SUDgRChUMKENSFwYECAas5kEXAQUVGxXUBIw4GF1UVB1
QDJKECBXACHR...</Mensaje>

El texto resultd estar cifrado con una clave diferente (muy parecida, pero mas
corta y méas simple). El texto descifrado result6 ser practicamente el mismo (ademas del
mostrado antes, tenia un salto de linea y el texto "Saludos Malignos!" al final). No
obstante, a pesar de no haber tenido la contrasefia o clave, este tipo de cifrado XOR se
podria romper con mucha facilidad al estar aplicado sobre un texto plano de longitud
considerable, aunque creo que eso lo dejaremos para otra ocasion si surge la
oportunidad en un nuevo reto... ;-)

Por cierto, como es evidente, el reto termina al introducir literalmente los cuatro
valores solicitados, que son los que aparecen entre comillas en nuestro texto descifrado.
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