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Introduccion

Este documento describe una solucion al hackcontest, una competicion de
seguridad informatica desarrollada por Miguel Gesteiro que ha sufrido varios cambios
desde su primera edicion (agosto de 2008).

Este concurso ha estado presente en mas de una Party, con desafios que han ido
variando a lo largo del tiempo, pero se publica de forma online por primera vez para la
Balearikus Party de 2009 en la siguiente direccion web:

http://hackcontest.org:666/tour-party/
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Bienvenido a “hack contest”, el concurso de hacking que hemos
preparado para esta Balearikus-Party 2009.

“hack contest” ha sido disefiado para que sus participantes se
diviertan, aprendan y expandan su forma de ver y hacer las cosas, tal y
como hariz un "hacker” (que no "cracker”): i ABRE TU MENTE !.

El concurso consta de varios desafios INDEPENDIENTES de
distinta dificultad, que podrds realizar en cualguier orden, de manera
gue si te atascas en uno, podrds seguir con otro.

Para poder participar en el concurso y contabilizar ftus logros,
deberds apuntarte (icon una direccién de correo-e que funcionel ).

El concurso se rige en general por B mdxima "CASI TODO VALE",
aunque estard sujeto a unas pocas normas oficiales.

Puedes ver a2 evolucidn del concurso en la pagina de ranking.

iBuena suerte a todos, y que gane el mejor!

entrar

"hack contest” w1.2 desarrollade para la Tour-Party 2009 por hackingalicia.org | hackcontest.org | (L)

Listo & Internet F100% v

El reto consta de 10 desafios de dificultad variada que podremos ir superando en
cualquier orden, tras habernos dado de alta como usuarios registrados.


http://www.balearikus-party.org/
http://hackcontest.org:666/tour-party/
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Desafio 01: “Supera este sencillo formulario” (4 puntos)

Nos aparece un formulario con un campo de texto y una pista que nos indica
literalmente que “la clave es muy facil”.

Su resolucion es tan simple como pulsar el boton “acceder” tras introducir en el
campo de texto la cadena “muy facil” (sin comillas, en minusculas y respetando la tilde)

Desafio 02: “Otro formulario sencillo” (5 puntos)

Otro formulario similar al del primer desafio, pero en esta ocasion la pista nos
dice que “no siempre hay que hacer caso al webmaster...”.

En esta ocasion revisamos el codigo fuente de la pagina y comprobamos que el
envio del formulario estd condicionado al valor que devuelve la funcion “chk()”, cuyo
codigo se encuentra unas lineas mas abajo:

<form name="acceso" onsubmit="return chk ()" method="post">

<script>
var campoClave = document.getElementById("clave") ;
campoClave. focus () ;

function chk() {
if (campoClave.value.length < 1) {
alert('Clave vacia');
campoClave. focus () ;
return false;
} else return true;

}
</script>

Lo unico que hace esta funcidn es comprobar si se ha introducido algun texto en
el campo clave, mostrandonos una alerta y evitando que se envie el formulario en caso
de que se haya dejado la clave en blanco.

Parece que el webmaster ha delegado esta comprobacién para que se verifique
en el lado cliente mediante JavaScript, asi que intentaremos enviar una clave vacia. Para
ello podemos proceder de varias formas. Una de ellas consiste en redefinir la funcién
“chk” para que ejecute otro codigo (0 incluso podria estar vacia), introduciendo esta
cadena en la URL de nuestro navegador, seguida de un retorno de carro:

javascript:function chk() {};

Puesto que hemos anulado la funcién de validacion, ahora bastaria con pulsar el
botén y tendriamos el desafio superado. Lo mejor de esta solucion, ademas de su
sencillez, es que no requiere de ninguna herramienta adicional.

Como solucidn alternativa, también podriamos haber utilizado un proxy para
interceptar una peticion valida del navegador (introduciendo cualquier clave) y editar el
campo “clave”, dejandolo en blanco. O si lo preferimos, incluso podriamos construir y
lanzar una peticion POST directamente sobre el servidor, lo que nos resulte mas facil.
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Desafio 03: “Uno de base de datos SQL ” (10 puntos)

En esta ocasién tenemos dos campos (usuario y contrasefia) sin pistas, asi que
haremos caso al titulo de la prueba y asumiremos que detras del formulario hay una
base de datos SQL.

Lo primero que se nos tiene que pasar por la cabeza al hablar de formularios y
bases de datos es la inyeccion SQL, asi que empezaremos probando con una comilla
simple en el campo del usuario, pero también tendremos que introducir algun valor en el
de la contrasefia para pasar la primera barrera, que comprueba que ninguno de los
campos esté vacio. Asi obtendremos el siguiente error descriptivo, que nos revela la
instruccion completa (y también que el gestor de bases de datos es un SQL.ite):

ERROR SQL: SELECT * FROM usuarios WHERE usuario=''' AND clave='a'::SQL logic
error or missing database

Puesto que no se ha filtrado la entrada de datos, podemos superar esta prueba
con la clésica inyeccion de bypass que fuerza a las dos condiciones a tomar un valor
verdadero, por lo que la consulta devolverad todos los registros de la tabla. Al estar
limitado el maximo de caracteres de los campos del formulario, usaremos la version
minimalista de la inyeccion de bypass, tanto en el usuario como en la contrasefia:

' or ''="'

También podemos terminar la instruccion en la primera comprobacion (con el
punto y coma), introduciendo cualquier cadena en la contrasefia y esta como usuario:

' or 1=1;

Como curiosidad, comentar que se podria haber extraido el usuario y la
contrasefia usando técnicas de inyeccion a ciegas: “admin” y “al45!34j”. En la practica
esto no tiene ninguna utilidad para el reto, pero en un escenario real tal vez esa misma
contrasefia nos podria dar acceso a otros servicios interesantes...

Desafio 04: “Un formulario un tanto enrevesado ” (20 puntos)

Nos encontramos de nuevo con un formulario con un solo campo y sin pistas,
por lo que comenzaremos analizando el codigo fuente de la pagina. Lo primero que
llama la atencion es un comentario HTML con el texto “zona encriptada no disponible”,
seguido de 200 saltos de linea en blanco. Se trata de un intento para despistarnos, ya que
el codigo util esta justo debajo de esa zona:

<script src="desafios/04/protect.js" type="text/javascript"></script>
<script type="text/javascript">

<!-- inpdata="CF575862E6E195C3D094FOBB ... ";document.writeln(dp()); //-->
</script>

Por una parte se estd incluyendo un fichero JavaScript que contiene algunas
funciones para la ofuscacion de cédigo y, por otra parte, se inicializa una variable con el
cddigo ofuscado y se escribe dindmicamente en la pagina. Puesto que no queremos
entretenernos con el “como”, vayamos directamente a por el “qué” y para ello no


http://es.wikipedia.org/wiki/Inyecci%C3%B3n_SQL
http://www.sqlite.org/
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tenemos mas que mostrar lo que devuelve de la funcion “dp” tecleando lo siguiente en
la barra del navegador (al igual que hicimos en el desafio 2):

javascript:alert(dp())

Esta accion nos mostrara una ventana de alerta con el fragmento de codigo
HTML que nos falta para completar la pagina. Se trata precisamente del codigo que
compone el formulario, destacando las siguientes partes:

<form name="acceso" onsubmit="return autenticar (clave)" method="POST">
<script type="text/javascript" src="none">

function autenticar (clave) {
if (clave.value=="xachoveu!") return true;
msjAviso('te equivocaste...');
return false;

}
</script>

Tras leer este codigo, parece evidente que la clave que buscamos es
“xachoveu!”, pero curiosamente no resulta ser asi (y todo tiene su explicacion). Hemos
pasado por alto un pequefio detalle y es el atributo “src” de la etiqueta “script”, que
sirve para indicar que la ubicacion de un fichero externo. EI nombre del fichero elegido
(“none”) no hace mas que confundirnos, puesto que a primera vista cualquiera pensaria
que no se ha especificado ningun fichero, pero estaria equivocado, porque este fichero
existe y esta siendo utilizado por nuestro formulario. Podemos descargarlo desde aqui:

http://hackcontest.org:666/tour-party/none

En cualquier caso, a igualdad de nombres, deberia prevalecer siempre la Gltima
definicion de la funcion, tal y como establece esta seccion del W3C (“All SCRIPT
elements are evaluated in order as the document is loaded”), asi que alguno podria
pensar que no importa lo que se haya definido con anterioridad. Ese planteamiento seria
totalmente correcto, pero tampoco podemos olvidar que en esta otra seccion del mismo
documento (“If the src has a URI value, user agents must ignore the element's contents
and retrieve the script via the URI”), se establece que si la etiqueta “script” tiene un
valor en “scr”, se debe ignorar el contenido del elemento y obtener el script del fichero
indicado, que es exactamente lo que esta pasando en nuestro caso, asi que tendremos
que centrarnos en el contenido del fichero.

Observamos que el fichero “none” contiene una linea de codigo bastante larga,
que evalla y ejecuta una funcion creada para ofuscar el codigo (“function(p,a,c,k,e,r)”).
Podemos ver lo que hace esa funcion si sustituimos el “eval” inicial por un “alert” y lo
ejecutamos en la barra de navegacion, destacando el siguiente fragmento de cédigo:

function autenticar (x) {
if (x.value=="\u0061c\u0068\u0074\165ng\u0021") return true
-1

Si decodificamos estos codigos (lo mas rapido es pasarle la cadena a la funcion
“alert” y ejecutarlo en la barra de direcciones del navegador), vemos que la clave que
esconde es “achtung!”, pero eso tampoco funcionara...


http://hackcontest.org:666/tour-party/none
http://www.w3.org/TR/html4/interact/scripts.html#h-18.2.4
http://www.w3.org/TR/html4/interact/scripts.html#h-18.2.1

Solucién al “hackcontest” de Balearikus Party 2009 © Daniel Kachakil

Bueno, el truco estd en que cuando decia que el fichero “none” contiene una
linea de codigo, es lo que el autor queria que viéramos, puesto que si nos fijamos bien,
unas lineas mas abajo nos encontramos con otra funcion con el mismo nombre, de
cédigo muy parecido pero no por ello dejan de ser totalmente diferentes (y recordemos
que prevalecera ésta Gltima). Si repetimos el procedimiento anterior (sustituir la funcion
“eval” por “alert”), esta vez si que obtendremos la contrasefa correcta: “askojscrip”

Por cierto, a pesar de haberos explicado la solucion enrevesada, una forma
muchisimo mas rapida y eficiente de resolver la prueba consiste en ayudarse de algun
plugin que permita ver el codigo fuente generado (como Web Developer para FireFox,
Developer Toolbar para IE6-7 o bien simplemente pulsando F12 en IE8), de forma que
podamos seleccionar el formulario y saber que la funcién a la que se invoca se llama
“autenticar”. Teniendo esto claro, podemos mostrar directamente su codigo fuente sin
mas que invocar una ventana de alerta con el nombre de la funcion (pero siempre
prescindiendo de los paréntesis al final del nombre, ya que en ese caso se mostraria el
valor que devuelve tras su ejecucién y no es lo que queremos):

javascript:alert (autenticar)

Si usamos Internet Explorer solo nos quedard decodificar la contrasefia
(“\u0061\u0073k\u006Fj\u0073crip”), pero curiosamente en FireFox se muestra la
contrasefia directamente como texto en claro. ;A que visto asi no era tan enrevesado?
¢ Creéis que se merece esos 20 puntos? ;-)

Desafio 05: “Un formulario muy especial...” (15 puntos)

En esta ocasién nos encontramos ante un formulario muy parecido a los
anteriores, pero con la particularidad de que estd desarrollado en Flash. Capturando
paquetes o intercalando un proxy, comprobamos rapidamente que la pelicula de Flash
no interacciona con el servidor, por lo que asumiremos que la validacién esta embebida
en el propio fichero SWF y nos lo descargaremos para analizarlo localmente.

Curiosamente, no conseguimos obtener el codigo fuente por mas que lo
intentamos con varios descompiladores de Flash, seguramente porque estard ofuscado o
protegido con alguna técnica o herramienta que lo automatice (en este caso era
SWFprotect 1.6). Ya que el SWF est4d comprimido (tal y como indica su cabecera:
CWS), empezaremos descomprimiéndolo con alguna herramienta como la de
DCOMSoft para obtener el fichero equivalente descomprimido (cuya cabecera empieza
por FWS). Si abrimos este fichero con el bloc de notas, veremos que se leen algunas
cadenas como texto en claro. Ya os adelanto que una de ellas es la clave correcta, asi
que la prueba se podria haber sacado con el método de prueba y error, pero aqui
expondré la version mas técnica, larga y rebuscada, que es la que usé yo para resolverla.

Por las pruebas realizadas con varias herramientas, parece ser que los mejores
resultados los obtendremos con el Action Script Viewer en su version 3.0 demo (que a
pesar de su antigliedad, es mas que suficiente para nuestro proposito). Esta version
solamente muestra las primeras 25 lineas de los primeros 5 cuadros o fotogramas y
tampoco esta preparado para abrir las versiones mas recientes de Flash (posteriores a la
version 6).



https://addons.mozilla.org/es-ES/firefox/addon/60
http://www.microsoft.com/downloadS/details.aspx?familyid=E59C3964-672D-4511-BB3E-2D5E1DB91038&displaylang=en
http://msdn.microsoft.com/es-es/library/dd565628%28en-us,VS.85%29.aspx#kbshortcuts
http://www.dcomsoft.com/download/compressor_decompressor.exe
http://www.buraks.com/asv/1.html
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A pesar de los mensajes de aviso que aparecen al abrir el fichero, el programa
logra visualizar un fragmento del cddigo, aunque lo que muestra no es muy coherente.

B Action Script Viewer 3.0 Demo E@E|

{2 Flle Uty Options  Window  Help - 8 x
=|a| B=|sm 2
+8| Ble [Oc FRkE s el gsslal

Iimeline] Fgames] Librar_l,l] Instance names  Actionscripts ]ﬁpecial Tags]

Type | Location | Frame Mo | Instance of | ~
3 Frame action ﬂ:ﬂ Timeline 1
4 Frame action Symbol 3 MovieClip 5
T O b —mbian [ PP B . P T b
A pwltcion0s83 hexdata 0x05,.0:48,0:8F 0202,0:02,0400 /¢ Unknown action
if [true) 4
if [true) 4
if [ Error1010 %/ {

Telsed

}

A

I swfﬂ{ctioanBS hiexdata 0x05.0:48,0:8F 0x02,0:03.0:00 A/ Unknown action
if [true]

if [true) 4

if [ Errarl 070/ {
else |

A swltction0s9E hewdata
(63, 06F OB D, 070,072, 06F 0wB2, 0661 07 2,000, 0m07, 000, 002, 02, 02200, 007 0w5F 063, 046C, 0061 076 065,000, 081 000
A Unknown action
eno.mensase = "
ero.gotodndPlap(1);
I == clave] §
getURL ["Yop=desafiotad=08", "_self", "POST");

Ready.

Lo Unico atil que podemos apreciar es la URL de destino que se invoca cuando
acertamos la clave, pero nos falta el parametro que se envia por POST, asi que no nos
sirve de mucho. Al haber varias acciones (o instrucciones) desconocidas para el
programa, se me ocurrio que se podria investigar cual es exactamente la funcién de cada
una de ellas, para lo cual me apoyé en dos referencias de la propia web de Adobe:
ActionDecoder.java y Dissasembler.java. En el primer fichero nos encontramos con una
enumeracion de todas las instrucciones disponibles (actionNames) y en el segundo
tenemos varios bloques de cédigo que nos indican como se interpretan algunas de
dichas instrucciones o acciones.

El primer byte (opcode) indica el tipo de instruccion a decodificar (por ejemplo:
if=0x9D, jump=0x99, nop=0x77, function=0x9B, jump=0x99, etc). Una vez reconocida
la instruccién, se leen los pardmetros de la misma, cuyo numero y longitud son
variables en el caso general. Nuestro objetivo es el de eliminar selectivamente tantas
instrucciones como podamos, pero siempre manteniendo la coherencia (sin destrozar el
fichero), con el fin de poder descompilar el fragmento (de 25 lineas como méximo) que
contenga el cddigo que valida la clave introducida.

Empezamos localizando el primer bloque que aparece en el desensamblado (es
decir, 89 06 00 D5 48 8F...) y comprobamos que estd a partir del offset 40. Una vez
localizado este bloque inicial, iremos eliminando blogues de instrucciones y volvemos a
intentar la descompilacion tras cada bloque eliminado. Por ejemplo, si eliminamos
exactamente 95 bytes (es decir, hasta justo antes de un bloque 96 02 00 05 00 9D...),
obtenemos el siguiente cadigo:


http://opensource.adobe.com/svn/opensource/flex/sdk/tags/3.0.2.2113/modules/swfutils/src/java/flash/swf/ActionDecoder.java
http://opensource.adobe.com/svn/opensource/flex/sdk/trunk/modules/swfutils/src/java/flash/swf/tools/Dissasembler.java
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Aunque el cadigo obtenido sigue sin ser del todo valido, si nos fijamos bien
veremos que la variable “clave” esta inicializada con la cadena de texto “o.setFocus”,
que resulta ser la contrasefia valida. Precisamente su similitud con el propio lenguaje de
ActionScript es la que hizo que dicha cadena nos pasara totalmente desapercibida al
inspeccionar el fichero en busca de cadenas sospechosas.

Desafio 06: “Autentificacion bancaria” (20 puntos)

Parece que esta vez dejamos atras los tipicos formularios en los que debiamos
acertar la clave. Se nos solicita un valor de una tarjeta de coordenadas que varia cada
vez que invocamos el formulario. Como pista, sabemos que el valor que tendremos que
introducir consta de dos letras mayusculas, lo cual ya nos puede ir sugiriendo que no es
nada recomendable intentar resolverlo de forma manual (si el alfabeto es de 26 letras,
solo tendriamos una entre 676 posibilidades de acertar).

Parece que la opcién mas sencilla consistiria en fijar una respuesta cualquiera
(ej: “AA”) y replicar la misma peticion POST tantas veces como sea necesario hasta
conseguir una respuesta diferente, pero observamos que en dicha peticion no solamente
se envia la respuesta, sino también las propias coordenadas a las que corresponde. Por
tanto, seria mas logico que fijaramos las coordenadas y fuéramos variando la respuesta
hasta dar con el resultado correcto (ej: “k3” con “AA”, “AB”, “AC”, etc).

Con esta técnica averiguamos, por ejemplo, que las coordenadas “k3” tienen
como respuesta “ER”, pero a pesar de haber acertado la respuesta, el sistema detecta que
hemos hecho trampa (para ello bastaria con guardarse en el lado servidor la Gltima
coordenada enviada y cotejarla con la recibida por parte del cliente, siempre
relacionando ambas con la cookie de sesién del usuario). Tal vez una forma de evitar
esta comprobacidn seria la de crear otra cuenta para el reto y lanzar el ataque de fuerza
bruta con esta otra cuenta mientras tenemos la nuestra a la espera de saber el resultado,
pero lo légico en un escenario real seria que las tarjetas de coordenadas fueran
diferentes para cada usuario y por esa razon ni siquiera lo intenté. La otra opcion es
solicitar el formulario tantas veces como hiciera falta hasta que nos vuelva a pedir las
coordenadas de las que habiamos obtenido su respuesta correcta.

Hecho esto, pasaremos a la segunda fase de autenticacion, en la que se nos
solicitaran 6 coordenadas que tendremos que acertar de forma simultanea. Para ello no
hay mas que ir sacandolas una a una tal y como hicimos en la primera fase.
Afortunadamente, en esta ocasion la aplicacién no detecta que hemos hecho trampa y
podemos superar el desafio. De haber estado controlado este intento de fraude, la
solucion pasaria por obtener el mayor nimero posible de coordenadas (o la tarjeta
completa para asegurarnos al 100% de superar la segunda fase al primer intento).
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Desafio 07: “Criptografia: ;cual es la frase secreta?” (15 puntos)

En este desafio simplemente se nos pide que descifremos el siguiente mensaje:
“ZXBPxO - ExzHzLKQBPQ YXIBXOFHRP mxOQV 2009”.

La estructura del mensaje tiene toda la pinta de representar una frase que ha sido
cifrada con un algoritmo clésico. Nos podemos apoyar en la herramienta Cryptool para
analizar el mensaje, empezando por el algoritmo mas simple: el cifrado Ceésar. Si
aplicamos un criptoandlisis basico, la herramienta determina que la clave de cifrado es
la “W?”, descifrando el texto tal y como se muestra a continuacion:

ZxBPxO - ExzHzLKQBPQ YxIBxOFHRP mxOQV 2009
CaESaR - HacKcONTEST BaLEaRIKUS paRTY 2009

A pesar de que el texto resultante es claramente comprensible y logico, no
resulta ser una solucion valida, por mas que intentemos algunas variaciones (ponerlo
entre comillas, todo en mayusculas o en minusculas, con 0 sin la palabra “Caesar” y el
guion, etc). Si el algoritmo de cifrado es el correcto (que lo es, evidentemente),
solamente nos queda el pequefio detalle de jugar con el alfabeto. Cryptool usa por
defecto el alfabeto A-Z (en mayusculas), respetando las mayusculas y minusculas, en la
posicién en la que aparecen en el texto cifrado. Sin embargo, podemos variar el alfabeto
(Opciones / Texto) e incluir otros conjuntos, como los digitos, las mindsculas, o las
puntuaciones, asi como los caracteres que queramos.

En nuestro caso bastard con incluir también las minlUsculas para obtener una
frase mucho mas coherente con la escritura normal, que resulta ser la solucion valida:

ZxXBPx0O - ExzHzLKQBPQ YXIBxXOFHRP mxOQV 2009
Caesar - hackcontest Balearikus Party 2009

Desafio 08: “Necesitaras un Linux” (10 puntos)

Lo primero que debemos hacer en este caso es descargarnos un fichero
ejecutable en formato ELF. Para ver lo que hace, necesitaremos un Linux (de ahi el
nombre de la prueba), o bien podemos analizarlo de forma estatica desde Windows con
herramientas como el IDA Pro (desde el cual también podriamos depurarlo de forma
remota en caso de disponer de otra maquina con Linux).

Empezaremos copiando el fichero en un sistema operativo Linux y otorgandole
permiso de ejecucién (chmod +x 08). Si lo ejecutamos tal cual, deberiamos ver un
mensaje como este:

open: Permission denied
eres root?

Sin embargo, si lo ejecutamos como root (sudo ./08), aparecera una frase, tal vez
a modo de adivinanza o acertijo que tendremos que resolver (o tal vez no):

Tres eran tres, primero las cabezas, luego los cuerpos y por fin los pies...

(Presiona CTRL-C para terminar)


http://www.cryptool.org/
http://es.wikipedia.org/wiki/Cifrado_C%C3%A9sar
http://es.wikipedia.org/wiki/Executable_and_Linkable_Format
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El programa se queda a la espera del CTRL-C, aparentemente sin hacer nada
mas (en realidad si que hacia algo, pero eso lo explicaré mas adelante). Por tanto,
optamos por el analisis del ejecutable, ya que nos resulta sospechoso el hecho de que un
programa necesite ser ejecutado como root simplemente para mostrar un mensaje por la
consola (aunque también podria haber sido una prueba facilona de manejo basico de
Linux, quién sabe).

Podemos ver las llamadas que se hacen al sistema operativo con el comando
strace (sudo strace ./08) y comprobaremos que el programa si que esta haciendo algo
tras mostrar ese curioso mensaje (acciones que parecen repetirse en un bucle):

ioctl (3, KDSETLED, 0)

ioctl (3, KDSETLED, 0x1)
nanosleep ({0, 150000000}, NULL)
ioctl (3, KDSETLED, 0)

nanosleep ({0, 150000000}, NULL)
ioctl (3, KDSETLED, 0x1)
nanosleep ({0, 150000000}, NULL)
ioctl (3, KDSETLED, 0)

nanosleep ({0, 150000000}, NULL)
ioctl (3, KDSETLED, 0x1)
nanosleep ({0, 150000000}, NULL)
ioctl (3, KDSETLED, 0)

nanosleep ({0, 150000000}, NULL)
nanosleep ({0, 500000000}, NULL)
ioctl (3, KDSETLED, 0x1)
nanosleep ({0, 500000000}, NULL)
ioctl (3, KDSETLED, 0)

nanosleep ({0, 150000000}, NULL)
ioctl (3, KDSETLED, 0x1)
nanosleep ({0, 500000000}, NULL)
ioctl (3, KDSETLED, 0)
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Si analizamos lo que hace cada una de estas Ilamadas, comprobamos que la
constante KDSETLED se utiliza para establecer el estado de los LEDs del teclado (el
valor 1 corresponde a la constante NUM_SCR, es decir, el LED de Scroll Lock) y la
funcién nanosleep se utiliza para hacer una pausa de los nanosegundos especificados en
su pardmetro. A partir de ahi, es féacil deducir que el LED se enciende y se apaga
siguiendo una secuencia bastante caracteristica y conocida: un bucle infinito de
mensajes SOS en cddigo Morse (tres parpadeos cortos, tres largos y otros tres cortos,
repetidos de forma indefinida).

Tras hacer algunas pruebas sin éxito, logramos superar el desafio al introducir la
secuencia tal y como nos la genera el programa, es decir, en Morse y usando como
caracteres el guion medio y el punto normal (...---...). Matizo esto porque también se
podrian haber usado otros como el punto medio (-), el guidn bajo () o el largo (-).

En general, creo que esta prueba deberia haber sido mas sencilla de lo que lo fue
para mi, ya que usé el Virtual PC como méaquina virtual y su implementacion parece ser
que no envia las sefiales correspondientes al teclado fisico, por lo que no se encendia
ningun LED en mi teclado. De ahi que necesariamente tuviera que optar por la eleccion
de analizar el comportamiento del ejecutable en vez de observar el teclado, que
seguramente habria sido la forma mas facil de resolver el desafio.


http://es.wikipedia.org/wiki/Strace
http://es.wikipedia.org/wiki/SOS
http://es.wikipedia.org/wiki/C%C3%B3digo_Morse
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Desafio 09: “Una imagen vale mas que...” (20 puntos)

Para superar este desafio tendremos que descubrir la clave que se oculta en una
imagen (en formato PNG y escala de grises). Todo indica que estamos ante un nivel de
esteganografia y tendremos que averiguar como se ha escondido el mensaje para asi
poder saber lo que se esconde en la imagen o en el fichero.

Tras comprobar que no se esconde ninguna informacion en la propia imagen, en
sus metadatos ni al final del fichero, en principio solamente nos queda abordar el
problema desde la perspectiva binaria (técnicas de ocultacion en el bit de menor peso,
tal vez después de su conversion a mapa de bits, etc). Un analisis visual suele ayudar
bastante en esta tarea (separar la imagen en colores RGB, en planos de bits, etc).

Pero hay un pequefio detalle que deberia llamarnos la atencion en uno de estos
pasos de andlisis, precisamente visualizando el histograma de colores de la imagen:

hi
Histograma I&J

I

Evidentemente, no es nada habitual encontrarse con un histograma asi de
peculiar en una imagen normal. Ese histograma tiene toda la pinta de representar algo
que tenemos muy presente en el dia a dia: un cédigo de barras EAN-13

Para decodificarlo podemos usar alguna herramienta online (como ZXing) que
nos permita subir la imagen capturada (previo recorte de la zona que contiene el codigo
de barras) y asi resolveremos esta fase. La clave era “8456234683663”.

En este enlace podemos ver como se puede aplicar esta misma técnica para

esconder otra imagen e incluso alguna que otra palabra (aunque la técnica tiene sus
limitaciones por ser un histograma, como es 14gico).
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http://es.wikipedia.org/wiki/C%C3%B3digo_de_barras
http://es.wikipedia.org/wiki/EAN
http://zxing.org/w/decode.jspx
http://www.ironicsans.com/2009/02/i_wrote_it_you_made_it_histofa.html
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Desafio 10: “Nivel de criptografia” (10 puntos)

En este nivel se nos pide que resolvamos un enigma: “XTTQUPGNZAIWIA” y
como pista tenemos tres letras: “LOL”.

Si tomamos como referencia los algoritmos de criptografia clasica, la mayoria de
los que utilizan una clave de este tipo, lo hacen reordenando el alfabeto y ubicando la
clave al principio. Por ejemplo, usando la palabra “CLAVE” de la siguiente manera:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
CLAVEBDFGHIJKMNOPQRSTUWXYZ

Por tanto, a priori parece que no tendria mucho sentido utilizar una clave con tan
solo dos letras efectivas, descartando asi la mayoria de cifrados clasicos. Sin embargo,
consideraremos que la palabra “enigma” no aparece por casualidad, ya que existe un
método de cifrado muy conocido con ese nombre (la_maquina Enigma), cuya clave
también es de tres letras (dependiendo de la implementacidn concreta).

Si tenemos el algoritmo y también tenemos la clave, ya solamente nos queda el
paso de descifrar el mensaje. Para ello podemos usar algin software que implemente la
maquina Enigma, como podria ser esta aplicacion online desarrollada en Flash (la cual
también esté incluida en el paquete Cryptool).

El primer paso es el de establecer el valor de los discos o rotores, haciéndolos
coincidir con nuestra clave (I = “L”, II = “O”, IIl = “L”). Hecho esto, pegamos el
mensaje cifrado y obtenemos su correspondiente descifrado: “QGROOLZTHKZFAP”

Tal vez aqui lo mas dificil (por lo menos ese fue mi caso) era darse cuenta de
que ese texto es directamente la solucion, ya que el resultado no es que sea muy
inteligible a primera vista. Pero si lo analizamos mas a fondo, podemos entrever algunas
palabras escritas una forma un tanto peculiar (y no tan raras de ver en segin qué jerga),
como son: “ROOLZ = rules” y “THKZ = thanks”
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